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Cybersecurity en Privacy 

Werken binnen een organisatie betekent dagelijks omgaan met gegevens. Deze gegevens worden 

geregistreerd, aangepast en verwijderd. Dit kunnen algemene gegevens zijn, maar ook vertrouwelijke 

informatie die niet toegankelijk mag zijn voor onbevoegden. Het risico van het lekken of verkeerd 

gebruiken van vertrouwelijke gegevens is groot. 

De Cybersecurity & Privacy training richt zich op het herkennen en voorkomen van online gevaren. 

De training is een waardevolle aanvulling op een bestaand informatiebeveiligingsbeleid en 

ondersteunt de implementatie van de ISO 27001-certificering voor Informatiebeveiliging. 

Wat de training biedt 

Westhaghe Training & Advies biedt een programma waarmee medewerkers via één portal toegang 

krijgen tot een nulmeting, een theoriemodule en een toets. Ze maken kennis met onderwerpen zoals 

informatiebeveiliging, wachtwoordbeleid en de bescherming van persoonsgegevens. 

De training is geschikt voor zelfstudie (e-learning), 1-op-1 trainingen, en kan ook dienen als 

aanvulling op klassikale training. 

Nulmeting 

De nulmeting biedt inzicht in het huidige kennis- en vaardigheidsniveau van medewerkers. Op basis 

van de resultaten krijgen ze een gepersonaliseerd opleidingsadvies, waarmee ze direct naar de 

relevante delen van de theoriemodule kunnen gaan om gericht hun kennis bij te spijkeren. 

Theoriemodule 

De theoriemodule bestaat uit 16 hoofdstukken en duurt ongeveer twee uur. Hierin leren 

medewerkers wat zij kunnen doen om informatiebeveiliging en privacy te waarborgen binnen hun 

organisatie. 

Toets 

Na het doorlopen van de theoriemodule kunnen medewerkers hun kennis testen met een toets van 

ongeveer 30 minuten. Afhankelijk van het resultaat ontvangen zij een certificaat. 

Inhoud van de module 

In dit leerarrangement worden de volgende onderdelen behandeld: 

Cybersecurity 

• Internetverbinding: bedraad en draadloos 

• Veilig surfen op het internet 

• Wachtwoorden & wachtwoordenbeleid 

• Identiteit op het internet 

• Online oplichting 

• Bedreigingen voorkomen 
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Privacy 

• De bescherming van privacy 

• Wat zijn persoonsgegevens? 

• Bijzondere persoonsgegevens registreren 

• Bewaren van persoonsgegevens 

• Verantwoordelijkheid van organisaties 

• Recht op vergetelheid 

• Doelbinding 

• Meldplicht datalekken 

• Rechten van betrokkenen 

• Verstrekking van persoonsgegevens aan derden 
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